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1. SAMM nedir?

Yazilim gelgtirme sirecleri (Waterfall, Spiral, Agile gibi) texlde planlama, tasarim, kodlama, test,
kurulum, bakim gibi benzer basamaklardarsoflar. Sonucta ortaya cikan sistemin/trinin gavenli
olmasi isteniyorsa bilgi gliveglikonusu bir stire¢ gibi algilanmali ve gerekli aitéler yazilim
sureclerinin her basargima entegre edilmelidir. Bu sayede dfimeplanlama gamasinda yazilim
gelistiricilere glvenli kod gefttirme (zerine gitim verilmelisi ya da test@masinda uygulama
seviyesinde otomatik araclarla guvenlik testlercgklsstiriimesi gibi projelerde gérmezden gelinen
onemli aktivitelerin yazilim stirecine dahil edilmeszlanabilir.

SAMM, bilgi glivenligi aktivitelerinin yazilim gelitirme stireclerine entegre edilmesini yéneten bideho
ortaya koymaktadir. SAMM ilk olarak Fortify firmadestgi ile bagimsiz guvenlik dagmani Pravir
Chandra tarafindan ggiirilmeye balanms olup daha sonra OWASP projesine dgititiilmustar.
SAMM’in basglica hedeflersunlardir:

» Organizasyonlarin yazilim gglirme sureglerinde bilgi glivergii konusunda durumlarini

degerlendirmek ve glvenlikle ilgili yapilacak aktiviegi tanimlamak.
» Dengeli bir yazilim guivergi surecini ve her adimda yapilacak givenlik akgiétini belirlemek.
* Yazilim glvenlgi sirecini somut bigekilde desteklemek.

Farkli organizasyonlarin ve projelerin giivenlikeeinimleri farkli olabilmektedir. Orrggn, ufak bir
ticari proje ile askeri bir projenin giivenlik gesikimleri, butgeleri ve de gercektemeleri gereken
guvenlik aktiviteleri farkl olacaktir. SAMM sun@u modelde bu farki g6z éniine almaktadir. Ayni
sekilde, SAMM’in sundgu model bir organizasyonun tiim yapisi ve projeténi kullanilabilecgi gibi
sadece belirli tek bir projede de kullaniimaya uydur.

2. SAMM'in yapisi nasildir?

SAMM’in genel yapisiSekil 1'de goruldigu gibi is fonksiyonlarindank{usiness functionje bu
fonksiyonlarin gerektirdi gtivenlik aktivitelerindengecurity practicgolusmaktadir.
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Sekil 1. SAMM’in Genel Yapisi
2.1. SAMM Genel @eleri

Bu yapinin bglica &eleri ve aralarindaki gkiler sdyledir:
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» En ylksek seviyede kleca 4 § fonksiyonu bulunmaktadir. Her organizasyon/prajetlfonksiyonun
gereksinimlerini belirli bir seviyeye kadar gergakirmek zorundadir. Bu 4 fonksiyagmunlardir:
Yo6netim (governance), Yapim (construction),gddama (verification) ve Kurulum (deployment)

e Her is fonksiyonunun altinda toplam 3 adet gtivenlik ateisi bulunmaktadir. Givenlik aktiviteleri,
ilgili i s fonksiyonun belirli bir glivenlik olgunluk seviyes ulgmasi icin ylrutilmesi gereken
aktiviteleri temsil etmektedirler.

» Her guvenlik aktivitesi de aysekilde 3 adet olgunluk seviyeshaturity leve) tanimlamaktadir ve
bir seviyeden der bir Ust seviyeye ge¢cmek icin yapilmasi gereke®fMM tarafindan

belirlenmektedir.

» Her bir olgunluk seviyesi de, bu seviyeyestilaasi icin yapilmasi gerekenleri, bu seviyeye

ulasmanin yararlarini, gerekli personel giderlerinidiger giderleri, bu seviyeyle alakali katilimcilari

ve diger ilgili seviyeleri listeler.

2.2. SAMMIs Fonksiyonlari ve Giivenlik Aktiviteleri

Asagidaki tablolarda doért ana fonksiyonu ve bunlarin givenlik aktiviteleri detiagiarak

aciklanmstir:

Yonetim (Governance)

Yonetim k fonksiyonu, yazilim gejtirme esnasinda yuritulen givenlik sureclerinimkgvitelerinin

nasil yonetildgi konusu Gzerine ygunlagir.

Strateji&Metrikler
(Strategy&Metrics)

Bu aktivite gurubu, organizasyon icinde bir yazibytivenlgi
ybnetim sirecini olgturmayi, buna b#i olarak uygulamalarin ve
bilgilerin risk siniflandirmasini ofturmay!i ve bu risk siniflarinin
glvenlik amagclarini belirlemeyi gar.

Politika&Uyumluluk
(Policy&Compliance)

Bu aktivite gurubu, yasal gereksinimleri temel alaorganizasyon
icinde glvenlik ve uyumluluk kontrolleri ojturmayi ve bu sayede
yazilhim guvenlgini artirmayi hedefler.

Egitim&Destek
(Education&Guidance)

Bu aktivite gurubu, yazilim geglirme sirecindeki katihmcilarin
(proje yoneticileri, yazilm mimarlari, getiriciler gibi) bilgi
glvenligi bilinglerini egitimler ve teknik destek yoluyla artirmayi
hedefler.

Tablo 1. Yonetimis Fonksiyonu vélgili Glivenlik Aktiviteleri

Yapim (Construction)

Yapim k fonksiyonu, yazilim gejtirme surecinde guvenlik amagclarinin belirlenmggienli yazilim
tasarlanmasi ve gglirilmesi konulari Gzerine yaunlagir.

Tehdit Degerlendirme
(Threat Assessment)

Bu aktivite gurubu, yazilimlar icin daha etkin riginetimi
gerceklgtirmeyi, yazilimlarin kan kariya olduklari saldirilar anali
etmeyi ve glvenlik dnceliklerini belirlemeyi hedsfl

N

Guvenlik Gereksinimleri
(Security Requirements)

Bu aktivite gurubu,s hayatindaki bgarili metotlari best practice
dikkate alaraks aksl esnasinda uygulanmasi gereken gavenlik
gereksinimlerini belirler.

Guvenli Mimari
(Secure Architecture)

Bu aktivite gurubu, yazilim tasarimi esnasinda glikeéasarim
modellerindengecurity design patterhse de glvenli mimari
ilkelerinden 6ecure architecture principlg$aydalanarak, daha
mimari tasarim esnasinda guvgn8isteme entegre etmeyi hedefle

Tablo 2. Yapimis Fonksiyonu vélgili Giivenlik Aktiviteleri



Dogrulama (Verification)
Dogrulama § fonksiyonu, yazilim gejtirme siirecinde ortaya cikan trinlerin (mimariyikésgyan
belgeler, kodlar, uygulamalar gibi) glolugunu sglama ve bunlari test etme konularingyolssir.

Tasarim Denetimi Bu aktivite gurubu, yapim fonksiyonu esnasinda gturulan
(Design Review) yazilim mimarisini guivenlik acisindan denetler veenlik
gereksinimlerinin tasarlanan mimari tarafindan gklegtirilip
gerceklgtiriimedigini kontrol eder.

Kod Denetimi Bu aktivite gurubu, yazilim kodunda var olmasi mimlkuvenlik

(Code Review) aciklarini tespit etmeyi hedefler. Bunun icin bamkrol listesi
olusturup manuel denetleme yapilabilgicgibi otomatik araclar da
kullanilabilir.

Guvenlik Testi Bu aktivite gurubu, kod denetiminde ofglugibi yazilimdaki

(Security Testing) guvenlik aciklarini tespit etmeyi hedefler. Bungmitzel

tasarlanmy otomatik araclar bu amag i¢in kullanilir. Bu sagred
yazilim guvenlginin belirli bir standarda ufgnasi sglanir.

Tablo 3. Dogrulamal/s Fonksiyonu vélgili Giivenlik Aktiviteleri

Kurulum (Deployment)
Kurulum is fonksiyonu, ortaya ¢ikan yazihm surtimlerinin hgénetilmesi gerekgi konularina
yogunlasir. Bu sireg, Urtinlerin son kullaniciya iletilme&iiinlerin kuruldgu sunucularin
glvenliinin sgElanmasi, ortaya ¢ikan glvenlik acgiklarinin yamanrg#s aktiviteleri icerir.

Guvenlik Acigl Yonetimi Bu aktivite gurubu, yazilimin kullanimi esnasindaya ¢ikan
(Vulnerability Management) glvenlik aciklarina kar gerekli adimlari atmay! (ag@iinceleme,
yama ¢ikarma gibi) ggayacak bir acik ydnetim sureci gturmayi

hedefler.
Platform Dayaniklilastirma Bu aktivite gurubu, yazilimlarin kurulu ya da e¢kimde oldgu
(Environement Hardening) altyapi bilgenlerinin (sletim sistemi, uygulama sunucusu, veritabani

sunucusu gibi) glvenlik ayarlarinin artirilmasidaha dayanikli hale
getirilmelerini hedefler.

Isletim Kurulumu Bu aktivite gurubu, yazilim gatiriciler ile operatorler/kullanicilar
(Operational Enablement) arasindaki iletimi saglayarak guvenlikle ilgili kritik ayarlarin
kurulum ve kullanim esnasinda dikkate alinmalasagliar.

Tablo 4. KurulumZs Fonksiyonu velgili Guvenlik Aktiviteleri

3. SAMM nasil kullanihr?

Yukarida SAMM'in genel yapisi hakkinda bilgi verdi®@AMM, énerdgi bu modelin pratik olarak
projelerde kullanilabilmesi icin bir takim arac(giivenlik dgerlendirme cizelgeleri, skor tablosu
kartlari, eylem plagablonlari gibi) sunmaktadir. Bu bélimde SAMM'in slugu araclari kullanarak
SAMM'i projelerimize nasil entegre edegimizi anlatacgim.

3.1. Degerlendirme Cizelgesi (Assessment Worksheet)

Ornezin projeniz esnasinda bir takim giivenlik aktivitegerceklgtirdiniz ve SAMM ile giivenlik
seviyenizi belirleyip glvenlik agisindan durumunggumek istiyorsunuz. Bunun icin SAMM’in
sund@gu Dezerlendirme CizelgesiSekil 2) taslak belgesinden yararlanabilirsiniz.

Degerlendirme Cizelgesinde, harfonksiyonu (toplam 4 adet) ve guvenlik aktivitélgoplam 12
adet) gruplanmgtir. Her bir glivenlik aktivitesi Evet/Haygeklinde cevaplanacak sorular icermektedir.
Bu sorular 3 farkh olgunluk seviyesini temsil edkgekilde gruplannstir. Sayet 1. olgunluk
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seviyesindeki butiin sorulara Eweklinde cevap verebiliyorsaniz projeniz o aktivgi@ birinci
seviyeyi baarmg demektir. Aynisekilde 2. seviyedeki sorular veregogiz Evet cevaplari sizi ikinci
seviyeye ve 3. seviyedeki sorulara veggaieg Evet cevaplari sizi Uglincl seviyeyestil@acaktir.
Bunlarin yani sira ara seviyeler de (0+, 1+,2+v¥p\vardir.Sayet herhangi bir seviyedeki sorularin
tamamina Evet degken bir Ust seviyedeki sorularin bir kismini Eseklinde cevaplangsaniz bu ara
seviyelere ularsiniz. Orngin, birinci seviyedeki sorulara kismen Evet dgsaniz 0+ seviyesine
ulagirsiniz ya da Uclncl seviyede ki sorularin hepBivet seklinde cevaplayip bu seviyedeki
aktivitelerin de dtesinde aktiviteler gercedtlediyseniz o zaman 3+ seviyesine wfainiz.

A3 - # Governance

Busm_ess Secu_rlw Activities Answer Ratings
2 | Functions | Practices
3 * |s there a software security assurance program already in place? Yes
4] B Do most of the business stakeholders understand your organization's risk profile? Yes
5 g Is most of your development staff aware of future plans for the assurance program? Yes
6| ‘; Are most of your applications and resources categorized by risk? Yes 1+
s = Are risk ratings used to tailor the required assurance activities? Mo
8| 2 Does most of the arganization know about what's required based on risk ratings? Mo
9 7 Is per-project data for cost of assurance activities collected? Mo
10 g) Does your organization regularly compare your securty spend with other organizations? Mo
|| = Do most project stakeholders know their project’s compliance status?
12 2 g - Are compliance requirements specifically considered by project teams?
A3 5 = E Does the organization utilize a set of policies and standards to control software development? 0
14 - -2 Are project teams able to request an audit for compliance with policies and standards?
15 g = Are projects periodically audited to ensure a baseline of compliance with policies and standards?
16| Does the organization systematically use audits to collect and control compliance evidence?
i Have most developers been given highlevel security awareness training?
18| 7] S Does each project team have access to secure development best practices and guidance?
19 = o Are most roles in the development process given role-specific training and guidance? 0
20 g Are most stakeholders able to pull in security coaches for use on projects?
21 :, Is security-related guidance centrally controlled and consistently distributed throughout the organization?
22 Are most people tested to ensure a baseline skillset for secure development practices?
23| = Do most projects in your organization consider and document likely threats?
24 § Does your organization understand and document the types of attackers it faces?
25| % Do project teams regularly analyze functional requirements for likely abuses?
26| @ Do project teams use a method of rating threats for relative comparison? 0
27| E Are stakeholders aware of relevant threats and ratings?
28 | g Do project teams specifically consider risk from extemnal software?
29 9] E Are all protection mechanisms and controls captured and mapped back to threats?
“an | =) — Tin mnat nrniact taame enarffs anma saririty ranmiramants diinn devalgpmant ?

Sekil 2. Degerlendirme Cizelgesi Ornegi

Konunun daha iyi antmasi i¢in Eitim&Destek i fonksiyonu olgunluk seviyelerinin
gereksinimlerine bir g6z atalim. Bafonksiyonunun farkli seviyelerine glaak icin cevaplanmasi
gereken sorulagtyledir:

Birinci seviyeye ulamak icin
* Yazilimcilarin ¢gunlugu, givenlik konularinda farkindalik gluran givenlik gitimlerine
katildilar mi?
» Her bir proje gurubunun givenli kod ggiime destek dokimanlarina gnii var mi?
Ikinci seviyeye ulgmak icin
» Farkli rollere (proje mudurd, yazilim mimari, gétici, test edici gibi) sahip proje
katilimcilarinin ¢gunlugu, rollerine 6zel glvenlik@timine katildilar m1?
* Proje katimcilarinin giivenlik konularinda gergkdaman destek alabilecekleri giivenlik

uzmanlari var mi?

Ucuincii seviyeye uganak igin



e Glvenlik ile ilgili destekler, merkezi olarak yoiigt biitiin organizasyonun bundan
yararlanmasina olanak@aniyor mu?
» Proje katihmcilarinin ggunlugu, givenli kod gefitirme konusunda bir sinavdan gecirilerek
organizasyon seviyesinde bir temel seviygwlasi sglandi mi?
sorularina Evet cevabi verilebiliyor olmasi gerektadir.

Degerlendirme sonucu her bir giivenlik aktivitesi igilde ettgimiz skorlari analiz edebilmeli ve bu
bilgilerin gelecekte daha guvenli yazilimlar glurulmasina katkida bulunmasgkmmalidir. Bunun
icin skor tablolarindan ve eylem planlarindan yaratmalidir.

3.2. Skor Tablosu (Scorecards)

farklihk gosterebilecektir. Bu seviyeleri kayitiadan tutmak, analiz etmek ve birbirleriyle
karsilastirmak icin skor tablolarindan yararlanabilirsin@nesin, farkli zamanlarda
gerceklatirdiginiz degerlendirmeleriSekil 3'de gosterildii gibi skor tablosuna aktarip 6nceki ve
sonraki seviyeleri gbzlemleyebilirsiniz.

]
Security
Testing | 2
Vulnerabilicy - o+
Management | i
— | I
Hardening | N I
I
Operational ‘
Enablement I

Sekil 3. Giivenlik Degerlendirme Sonucunu Gosteren Ornek bir Skor Tablosu
3.3. Eylem PlaniSablonu (Roadmap Template)

Eylem planisablonu, yazilim gedtirme strecindeki glivenlikle ilgili yapilmasi gesrkaktivitelerin
ve de gelecekte udmasi hedeflenen glvenlik olgunluk seviyelerindgngtilmesini sglar.

Bu sablonu kullanmak icin dncelikle o anki olgunluk B@si dggerlendirme cizelgesi yardimi ile
belirlenir ve eylem plangablonunaglenir. Daha sonra, her bir giivenlik aktivitesi igamanla
ulasmak istedginiz seviyeleri belirlersiniz ve bunlari dablona §lersiniz. Boylece byablon
sayesinde gelecek ile ilgili glvenlik aktivite plannizi efektif olarak takip edebilir ve
yonetebilirsiniz. Busablon her bir glivenlik aktivitesi icin hedeflendgunluk seviyelerini ayrica
grafiksel olarak da gosterir. Ornek bir eylem pkablon 6rngi Sekil 4'te gosterilmektedir.
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Sekil 4. Ornek bir Eylem Plani Sablonu
4. Sonug

Bir OWASP projesi olan SAMM, bir organizasyonun yam gelistirme projelerinde glvenlik adina
uygulamasi gereken aktivitelerini bir siire¢ oldoakrlenmesine ve ydnetmesine olanaglaa Bu
yazimda SAMM'’in genel yapisindan ve projelere naestegre edile@nden bahsettim. SAMM'i
daha detayli olarakgbenmek isteyenlere referans bélimiindeki kaynaldakanalarini tavsiye
ederim.

5. Referanslar

SAMM internet sayfasmwww.opensamm.org

*  SAMM detayl icergi : http://www.opensamm.org/downloads/SAMM-1.0.pdf

* SAMM Degerlendirme Cizelgeshttp://www.opensamm.org/downloads/resources/2008092
SAMM-Assessment-v0.4.xls

*  SAMM Eylem PlaniSablonu:http://www.opensamm.org/downloads/resources/2008061
Samm-roadmap-chart-template.xls
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